Integritetspolicy Dinbox

Varfor har vi en integritetspolicy?

Dinbox AB (”Dinbox”, ”vi” eller ”0ss”) virnar om din personliga integritet. Vi stravar darfor
efter att alltid behandla dina personuppgifter pa béasta sétt och folja alla vid var tid géallande
lagar och regler for dataskydd och integritet. Integritetspolicyn forklarar hur Dinbox samlar in
och anvénder dina personuppgifter, vilka rattigheter du har samt hur du utnyttjar dina
rattigheter. Det ar viktigt att du tar del av och forstar integritetspolicyn samt hur du kan paverka
anvandningen av dina personuppgifter. Om du har frdgor om Dinbox integritets- eller
dataskyddsarbete ar du valkommen att kontakta oss. Kontaktuppgifter hittar du i slutet av
policyn.

Integritetspolicyn galler bland annat da Dinbox tillhandahaller tjanster och produkter i
anslutning till kop, vid anvandning av vara digitala tjanster, vid genomférande av
servicedrenden och vid 0Ovrig kontakt med oss. Vidare omfattar integritetspolicyn den
behandling av personuppgifter som gérs for att tillhandahalla dina anvandarkonton hos oss.
Utbver integritetspolicyn galler dven Dinbox vid var tid géllande allménna villkor,
anviandarvillkor, registreringsvillkor for var app ("Dinbox app”) och webbshop samt de avtal
du har ingatt med oss.

Vem &r ansvarig for dina personuppgifter?

Dinbox Sverige AB, org. nr 556736-2602 med adress Tulegatan 24, 113 53 Stockholm, telefon
08-698 39 01, e-post support@dinbox.se, ar personuppgiftsansvarig for behandlingen av dina
personuppgifter.

Dinbox behandlar alla personuppgifter som du lamnar i enlighet med EU:s
Dataskyddsforordning  (2016/679/EU)  (’GDPR”) och  kompletterande  nationell
dataskyddslagstiftning (gemensamt ”Dataskyddslagstiftningen”). I fall ddr Dinbox anvénder sig
av personuppgiftsbitrade for behandlingen reglerar Dinbox relationen till underbitrade genom
personuppgiftsbitrddesavtal. Dinbox delar endast dina personuppgifter med underbitréden i fall
da det ar nodvandigt for att tillhandahalla Dinbox tjanster, till exempel en mjukvaruleverantor
till Dinbox.

Vilka personuppgifter behandlar Dinbox?

De personuppgifter som vi behandlar om dig ar de personuppgifter som du har lamnat till oss,
som vi samlar in via vara webbplatser eller fran en tredje part, se vidare under respektive rubrik
nedan. Dinbox behandlar inte kansliga personuppgifter sasom uppgifter om etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fackférening, hélsa och
sexuell laggning och, forutom i undantagsfall, inte heller personnummer.

Personuppgifter som du har l[amnat till Dinbox:



Dinbox behandlar de personuppgifter som du lamnar till oss for att vi ska kunna tillhandahalla
tjanster och genomfora servicedrenden, i anslutning till kép och utbildning samt vid 6vrig
kontakt med Dinbox, sasom besok pa vara webbplatser, i var app, vid affirsmoten och
registrering av anvandarkonton. De personuppgifter du lamnar kan till exempel vara ditt namn,
dina kontaktuppgifter samt i vissa fall ditt personnummer. For behandling av personuppgifter i
Dinbox app hanvisas till anvandarvillkoren.

Hantering av personuppgifter i Dinbox molntjéanst

| vissa fall kan en tredje part registrera personuppgifter om dig i en tjanst som Dinbox
tillhandahéller, genom ett datorprogram (’Dinbox molntjinst). Dinbox molntjénst dr kopplad
till Dinbox produkter, sasom t.ex. fastighetsboxar (”Produkterna”) och ger tillgang till digitala
tjanster kopplade till Produkterna vilket, beroende pa vilka Produkter som kopt, utgors av
passersystem, system for porttelefon, bokningssystem t.ex. for tvéattstugetider, system for
digitala fastighetsboxar och trapphustavlor (’Tjénsten”). Kopare av produkterna, t.ex.
bostadsrittsforening, hyresvérd, fastighetsforvaltare, byggbolag eller liknande ("Kdopare”), har
mojlighet att registrera personuppgifter for medlemmar i en bostadsrattsforening eller
hyresgéster ("Anvindare”) som ska ha tillgang till Tjansten i Dinbox molntjanst.

Koparen viljer darefter vilka funktionaliteter som Anvéndare ska ha tillgang till, till exempel
vilka tvattstugepass som Anvandaren ska ha mojlighet att boka och hur manga bokningar varje
person ska kunna gora samt forutsattningar for detta. Nar Anvandare registrerar sig via Dinbox
ppp matchas dessa uppgifter mot uppgifter som Koparen registrerat i Dinbox molntjéanst.

Koparen ar personuppgiftsansvarig for de personuppgifter som Koparen registrerat om dig i
Dinbox molntjanst. Dinbox agerar da personuppgiftsbitrade och har ingatt
personuppgiftshitradesavtal med respektive Képare som har tillgang till Dinbox molntjanst for
att sakerstélla att den behandling av personuppgifter som sker i Dinbox molntjanst, och som
kravs for att ge dig tillgang till Tjansten, sker i enlighet med Dataskyddslagstiftningen.

For vilka andamal behandlar vi dina personuppgifter?
Administration av vara atagande gentemot dig som kund eller potentiell kund

Vi behandlar ditt namn, din e-mailadress, leveransadress och telefonnummer for att kunna
fullfolja vara ataganden gentemot dig som kund. Om du driver enskild firma kommer vi dven
att behandla ditt personnummer. | huvudsak behandlar Dinbox dina personuppgifter for detta
andamal i syfte att:

« Fullgora vara ataganden gentemot dig som kund vid genomforande av kop, fakturering
och tillhandahallande av support.

«  For att mojliggora allman kundvard och kundservice, exempelvis for att besvara fragor
och rétta felaktiga personuppgifter.

 Hantera och administrera kundférhallandet och tillhandahalla vara tjanster.



Den réttsliga grunden for denna behandling ar fullgérande av vart avtal med dig enligt
artikel 6(1)(b) GDPR.

 For att besvara fragor fran potentiella kunder med vilka vi dnnu inte har nagot avtal. Vi
bedomer att vart och ditt berattigade intresse av att hjalpa dig i ditt &rende hos oss vager
tyngre an ditt intresse av skydd for dina personuppgifter, samt att behandlingen &r
nodvandig for att kunna uppna andamalet.

Den réttsliga grunden for denna behandling &r beréttigat intresse enligt artikel 6(1)(f)
GDPR.

« Foljatillamplig lagstiftning, till exempel bokfoéringslagen.

Den réttsliga grunden for denna behandling &r rattslig forpliktelse (artikel 6(1)(c)
GDPR).

Marknadsféring och kommunikation

I samband med marknadsféring och kommunikation med dig som befintlig eller potentiell
foretagskund behandlar Dinbox ditt namn, telefonnummer och e-postadress i syfte att:

« Marknadsfora vara produkter via e-post genom utskick av nyhetsbrev.
 Ge relevant information om Dinbox och vara produkter och tjanster.
» Mojliggdéra kommunikation via post, e-post och telefon.

Den réttsliga grunden for denna behandling for dig som ar befintlig kund ar fullgérande av vart
avtal med dig som ar kund enligt artikel 6(1)(b) GDPR.

Vi bedémer att vart berattigade intresse av att formedla information till dig om var verksamhet
och produkter vager tyngre &n ditt intresse av skydd for dina personuppgifter, samt att
behandlingen ar nddvandig for att kunna uppna andamalet. Den réattsliga grunden for dig som
ar potentiell foretagskund &r darmed berattigat intresse enligt artikel 6(1)(f) GDPR.

Med vilka lagliga (rattsliga) grunder behandlar vi dina personuppgifter?

Nedan féljer en utforligare beskrivning av de réattsliga grunder som vi grundar var behandling
av dina personuppgifter pa.

Fullgérande av avtal

Vi behandlar vissa av dina personuppgifter for att kunna fullgéra avtalet med dig som kund,
exempelvis for att kunna genomfora kop, uppratthalla kundrelationen samt for att forenkla



administration och orderhistorik. Den réattsliga grunden ar fullgérande av avtal enligt artikel
6(1)(b) GDPR.

Intresseavvagning

En del av den behandling av personuppgifter som vi utfor grundar sig pa en sa kallad
intresseavvéagning. Detta galler exempelvis de personuppgifter som vi behandlar for att kunna
skicka information till dig om véra produkter eller andra nyheter om oss. Aven de
personuppgifter vi behandlar for att kunna utveckla verksamheten har beréttigat intresse, dvs.
en intresseavvagning som rattslig grund enligt artikel 6(1)(f) GDPR.

Rattslig forpliktelse

I vissa fall har Dinbox en rattslig forpliktelse att behandla dina personuppgifter. Detta géller till
exempel for den behandling av personuppgifter som vi utfor for att kunna uppfylla
bokfdringslagens krav.

Vilka kan fa tillgang till dina personuppgifter?

Dina personuppgifter behandlas som utgangspunkt endast av oss, men vi kan komma att dela
dina uppgifter med tredje part, sasom Dinbox moderbolag och leverantrer som vi anlitar for
att de ar nodvandiga for att tillhandahalla vara tjanster, sasom mjukvaruleverantor. Sadana
bolag kallas personuppgiftshitraden. Vara personuppgiftshitraden behandlar endast dina
personuppgifter i den utstrackning det ar nodvandigt for att fullgora deras ataganden i deras
relation till oss. FoOr att garantera sékerhet och sekretess ingar Dinbox alltid skriftliga
personuppgiftsbitrddesavtal, som reglerar vilka réttigheter och skyldigheter som Dinbox och
personuppgiftsbitradet ska ha nér personuppgiftsbitradet behandlar personuppgifter foér Dinbox
rakning, innan sadan behandling utfors.

Vi lamnar i férekommande fall ut dina personuppgifter om det ar nddvandigt for att folja
géllande lagkrav eller myndighetsbeslut, for att tillvarata Dinbox réttsliga intressen eller for att
upptécka, forebygga eller uppmarksamma bedrégerier och andra sakerhets- eller tekniska
problem.

Vi vidtar noédvandiga tekniska, organisatoriska och legala sakerhetsatgarder for att vara sakra
pa att dina personuppgifter hanteras pa ett sakert satt vid overforing till personuppgiftsbitraden
eller annan tredje part.

Var behandlas dina personuppgifter?

Dinbox efterstravar att vi och vara leverantorer endast ska behandla dina personuppgifter inom
EU/EES. Dinbox anvidnder dock Google Cloud for ”hosting” (serverhotell) for Dinbox digitala
tjanster kopplade till Dinbox molntjanst. Darmed kan dverforingar av Personuppgifter utanfor
EU/EES komma att ske da Google &r ett foretag som ar etablerat utanfér EU/EES. Google har



anslutit sig till EU-US Data Privacy Framework som EU-kommissionen har beslutat om i
enlighet med artikel 45.3. Dinbox 6verforing av Personuppgifter sker darmed med stéd av
artikel 45.1 da en adekvat skyddsniva anses foreligga vilket berattigar éverforingen.

Hur lange sparar vi dina personuppgifter?

Dinbox behandlar som huvudregel dina personuppgifter sa lange som det ar nddvandigt med
hansyn till andamalet for den aktuella behandlingen och en rimlig tid darefter. Det kan
exempelvis vara sa lange som det ar nddvandigt for att utfora vara avtalade ataganden gentemot
dig som kund. Nar vi behandlar dina personuppgifter for andra syften, exempelvis for att
uppfylla krav som finns i bokforings- eller konsumentréttslig lagstiftning, behandlar vi
uppgifterna sa lange som det ar nédvandigt for respektive &ndamal. Dinbox har interna rutiner
for att sékerstélla att personuppgifter som inte langre behdver behandlas raderas.

For de fall Dinbox behandlar dina uppgifter med stod av en intresseavvéagning (beréttigat
intresse) har du rétt att invanda mot behandlingen.

Dinbox behandlar dina personuppgifter under en rimlig tid efter ditt kop eller efter vart avtal
I6pt ut, dock maximalt ett ar efter denna tidpunkt forutsatt att vi inte har en lagstadgad
skyldighet att behandla uppgifterna under en langre tid. Vi kan skicka marknadsforing till dig
under denna tid. Du har rétt att invdnda mot att vi behandlar dina personuppgifter for att skicka
marknadsforing till dig.

Om du vill invanda mot behandlingen, bade avseende intresseavvagning och marknadsforing,
eller om du har nagra fragor om hur lange vi sparar dina personuppgifter ar du valkommen att
ta kontakt med oss. Kontaktuppgifter finns i slutet av policyn.

Vilka rattigheter har du som registrerad?

Om du 6nskar utdva dina rattigheter kan du kontakta oss via vara kontaktuppgifter nedan.

Ratt till tillgang (registerutdrag)

Det innebér att du har ratt att begéra ett registerutdrag 6ver den behandling som vi genomfor
avseende dina personuppgifter. Du har dven réatt att fa en kopia av de personuppgifter som
behandlas. Du har rétt att en gang per kalenderar, genom en skriftligt undertecknad ansokan,
kostnadsfritt erhalla ett registerutdrag 6ver vilka personuppgifter som finns registrerade om dig,
andamalen med behandlingen och kategorin av personuppgifter som behandlingen géller.



Ratt att aterkalla samtycke

Om du lamnat ditt samtycke till oss for behandling av dina personuppgifter har du rétt att nar
som helst aterkalla ditt samtycke. Du kan aterkalla ditt samtycke genom att kontakta oss pa
ovan kontaktuppgifter.

Ratt till rattelse

Du har réatt att utan onddigt drojsmal fa felaktiga personuppgifter som ror dig rattade. Nar du
upptacker att det finns fel i den information vi har registrerat om dig kan du kontakta oss per
epost for att fa dina uppgifter rattade. Du har dven rétt att komplettera ofullstandiga uppgifter
vi har om dig.

Ratt till radering (ratt att bli bortglémd)

Du har ocksa ratt att i vissa fall krava att vi raderar samtliga eller nagra av dina personuppgifter.
Du har rétt att fa dina uppgifter raderade om

- personuppgifterna inte langre ar nddvandiga for andamalet med behandlingen,
- du aterkallar ditt samtycke pa vilket behandlingen grundas pa,

- om du invant mot behandlingen och vi inte anses ha ett beréattigat intresse,

- personuppgifterna har behandlats pa ett olagligt satt

I den utstrackning det &r nddvandigt att fortsdtta behandlingen av dina personuppgifter, till
exempel for att uppfylla vara lagliga skyldigheter, ar vi inte skyldiga att ta bort dina
personuppgifter. Detta gor att vissa uppgifter kan lagras till dess att vi inte langre ar skyldiga
att behandla dem.

Ratt till begransning

Du har ratt att begéra att var behandling av dina personuppgifter begransas. En begransning kan
goras av flera anledningar.

Om du bestrider att personuppgifterna vi behandlar ar korrekta kan du begéra en
begransad behandling under den tid vi arbetar med att kontrollera huruvida
personuppgifterna &r korrekta.

Om du kréver att vi raderar dina uppgifter men vi inte kan tillgodose nskemalet. Det
kan till exempel bero pa att vi behdver uppgifterna vi har om dig for att kunna faststlla,
gora gallande eller forsvara rattsliga ansprak. | dessa fall kan du begédra begransad
behandling av uppgifterna hos oss.

Om du har invant mot en intresseavvagning av berattigat intresse som vi har gjort som
rattslig grund for ett andamal. Da kan du begéra begransad behandling under den tid vi
arbetar med att kontrollera huruvida vara berattigade intressen véger tyngre an dina
intressen av att fa uppgifterna raderade.



For det fall att behandlingen har begransats enligt nagon av situationerna ovan far vi endast,
utver sjalva lagringen, behandla uppgifterna for att faststélla, géra géllande eller forsvara
rattsliga ansprak, for att skydda nagon annans rattigheter eller for att du har lamnat ditt
samtycke.

Ratt till dataportabilitet

Det innebéar en ratt att under vissa forutsattningar fa ut och dverfora dina personuppgifter i ett
strukturerat, allmant anvant och maskinlasbart format till en annan personuppgiftsansvarig. En
forutsattning for dataportabilitet &r att 6verforingen &r tekniskt mojlig och kan ske automatiserat
samt att Alpha Plus behandlar dina personuppgifter med stdd av ditt samtycke eller for att
uppfylla ett avtal.

Ratt att invanda

Du har rétt att nar som helst invanda mot var behandling av dina personuppgifter som stods pa
intresseavvéagning som laglig grund (beréttigat intresse). En fortsatt behandling av dina
personuppgifter kraver att vi visar ett berattigat skél for den aktuella behandlingen. I annat fall
far vi endast behandla uppgifterna for att faststalla, utova eller forsvara rattsliga ansprak. Du
har dven ratt att invanda mot direktmarknadsféring, inkluderat profilering.

Ratt att klaga

Om du anser att vi behandlar dina personuppgifter bristfélligt eller i strid med GDPR har du ratt
att lamna in ett klagomal till Integritetsskyddsmyndigheten. Fér mer information och
kontaktuppgifter, vanligen se www.imy.se. Du kan dven kontakta vart Dataskyddsombud pa
integritet@dinbox.se.

Hur anvéander vi cookies?

En cookie ar en textfil som webbplatsen du besoker begar att spara pa din dator. Cookies
anvands pa manga webbplatser for att ge en besokare tillgang till olika funktioner.
Informationen i cookien ar majlig att anvanda for att folja en anvandares beteende pa internet.

Det finns tva typer av cookies. Den ena typen av cookies kallas sessionscookies. Under tiden
du &r inne och surfar pd en sida, lagras sadana cookie temporart i din dators minne.
Sessionscookies lagras inte under en langre tid pa din dator, utan forsvinner nar du stanger din
webblasare. Den andra typen, permanenta cookies, sparar en fil under en langre tid pa din dator.
Den anvénds till exempel vid funktioner som talar om vad som ar nytt sedan anvandaren senast
besokte den aktuella webbplatsen, for att mata trafiken eller for att komma ihdg dina
inloggningsuppgifter.


http://www.imy.se/
http://www.imy.se/

Dinbox anvander bada typerna av cookies pa delar av vara webbplatser, dels for att ge dig som
anvandare tillgang till vissa funktioner och dels for att fa mer information om dig som kund for
att utveckla vara erbjudanden och tjanster.

Om du inte vill tillata cookies kan du andra detta sjalv i installningarna i webbldsaren samt
radera cookies som ar sparade pa harddisken. Ga till installningarna for din webblasare eller
enhet for att lara dig mer om hur du justerar installningarna for cookies. Ha i atanke att vissa av
Dinbox tjanster mojligen inte fungerar om du blockerar eller raderar cookies.

Andring av integritetspolicyn

Dinbox forbehaller sig ratten att géra andringar i integritetspolicyn. Vid andring av policyn
kommer vi att informera dig om andringarna pa vara webbplatser i rimlig tid innan de trader i
kraft.

Kontaktinformation

Har du fragor kring integritetspolicyn, hur vi behandlar personuppgifter eller vill utéva nagon
av dina rattigheter sasom att begéara registerutdrag eller rattelse ar du valkommen att kontakta
0ss pa nedanstaende kontaktuppgifter.

Dinbox Sverige AB (Personuppgiftsansvarig)

Org. nr. 556736-2602

Tulegatan 24, 113 53 Stockholm

Tel: 08-698 39 01

E-post: support@dinbox.se

Du kan &ven kontakta vart Dataskyddombud via integritet@dinbox.se

Senast uppdaterad den 04 september 2023.
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